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BEREDSKAPSRÅDET  
– Råd for samfunnssikkerhet og beredskap i kunnskapssektoren 
 

 

REFERAT FRA MØTE 24. NOVEMBER 2021 
Varighet: 09:00-12:00  
Sted: Digitalt på Teams 
 
Til stede: 
Rådsmedlemmer: 
Gøril Heitmann (rådsleder, Universitetet i Tromsø) 
Johan Løberg Tofte (Universitetet i Oslo) 
Hilde Apneseth (NTNU) 
Roar Nese (Universitetet i Bergen) 
Ingunn Nordlie Ugland (Universitetet i Agder) 
Bjørnulf Stokvik (Universitetet i Sørøst-Norge) 
Lars Erik Aas (Høgskolen i Østfold) 
 
Sekretariat:    
Marie Røyksund (faglig sekretariatsleder) 
Inghild Marie Mjelva (sekretariat, UiS) 
 
Forfall:  
Anne T. Wøien (Folkehøgskolerådet) 
Magnus Wølner(Handelshøyskolen BI) 
Viktoria Opsahl (NSO) 
Ernst Sundt (Noroff Høyskole/Fagskolerådet) 
Fam Karine Heer Aas (Samskipnadsrådet)  
Herleif Sandbakken (Forskningsrådet) 
 
Gjester:  
Randi Utstrand 
Ingrid Moen 
Rune Sydskjør 
 
 
 

 
BR 25/21   Godkjenning av innkalling og saksliste 
 

Journaln:  17/06797   
Møtedag:  24.11.21 Saksansvarlig: Gøril Heitmann, rådsleder 

 
 
Vedtak:  
Innkalling og saksliste godkjennes. 
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BR 26/21  Godkjenning av referat fra rådsmøte 15.09.2021  
 

Journaln:  17/06797   
Møtedag:  24.11.21 Saksansvarlig: Gøril Heitmann, rådsleder 

 
 

Vedtak: 
Referatet fra møtet 15. september godkjennes. 

 
 

BR 27/21  Orientering fra Cybersikkerhetssenteret om CERT og et pågående arbeid med 
tiltakskort for håndtering av løsepengevirus 

Journalnr.:  17/06797   
Møtedag:  24.11.21 Saksansvarlig:   Gøril Heitmann, rådsleder 

 
Rune Sydskjør, som leder sektorens responsenhet (sektor CERT) informerte om hva som skjer i 
det daglige i CERT-en, og hvordan CERT-en har fått på plass gode kommunikasjons- og 
samhandlingslinjer med de lokale respons-enhetene (IRT-team = incident response team). 
Incident Response Teams (IRT) i kunnskapssektoren | Uninett.  
Datasikkerhet er en del av Totalforsvaret i Norge. Cybertrusler omtales som en av de mest aktuelle 

truslene fordi Norge er så digitalisert. Man kan ikke helt eliminere denne type trussel ved 

forberedelser, men må også ha mulighet til å gripe inn ved «angrep». Det er opprettet ulike CERT 

for ulike sektorer i Norge. Altså sektorvise responsmiljø. For kunnskapssektoren er det Uninett 

CERT – Computer emergency response team. Uninett CERT har fått mandat av KD. De kan bidra 

som partner og rådgiver under hendelser, spre informasjon i sektoren og være et bindeledd mot 

KD. Uninett CERT holder på å bygge opp cybersikkerhetssenter for forskning og høyere utdanning. 

 

Institusjonene bør spre informasjon om egne Incident response team (IRT) som finnes ved de aller 

fleste høyskoler/universitet slik at man vet hvem man skal kontakte ved behov.  

Noen utfordringer ved cyberhendelser er at for mange ulike grupperinger er involvert og at 

rapporteringsveiene er uklare. Det fører til at man taper tid og alle som trenger den får ikke den 

informasjonen de trenger ved en hendelse. Videre får man forståelse av at det er ikke helt avklart 

i sektoren hvor stort omfang en hendelse må ha, før man må varsle videre til KD. Her må det gjøres 

lokale vurderinger. Men Uninett CERT blir ikke alltid koblet raskt på. Uninett kan ved en større 

hendelse i sektoren se at noen rapporterer til KD og andre ikke, og se at noe skjer i hele sektoren.  

Ved et angrep kan Uninett CERT bistå ved å formidle hvor man kan få hjelp og hvem man må 

varsels og i hvilken rekkefølge, og om dette skjer i sektoren eller kun ett sted.  

 
Videre presenterte Ingrid Moen arbeidet som pågår med å utarbeide et tiltakskort for 
håndtering av løsepengevirus. Dette gir et eksempel på en hendelse der IRT-team og sektoren 
CERT-en må samhandle godt og tiltakskortet er laget i samarbeid med representanter fra 
sektoren. Tanken er at dette tiltakskortet må innlemmes i virksomhetenes egne 
beredskapsplanverk. Tiltakskortene må derfor kunne tilpasses ulike formater og de må lokalt 
tilpasses fordi institusjonene er så forskjellige dimensjonert og organisert, samt modenhet på 
området. Det lokale IRT-teamet må fungere godt sammen med sin lokale krise-

https://www.uninett.no/team-hendelseshandering-irt
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/beredskapsledelse og øvrige ressurser. Det er hensiktsmessig å øve på dette for å minske 
«forskjellene» mellom lokale kriseledelser og de som jobber ved IRT ved institusjonene, også for 
å få felles forståelse. Uninett CERT vil kunne hjelpe med å lage tilpasninger av tiltakskortet 
dersom det er behov for det. De er nå ferdig med første versjon og håper at institusjonene kan 
ta det i bruk. Blir distribuert via Cico - cheif cyber security - forum. 
Cyberhendelser er ofte så forskjellige og meget unike, slik at et generisk tiltakskort for alle 

cyberhendelser kan være vanskelig å utforme. Derfor kan øvelser være svært viktige for å avdekke 

svake punkt og for å øve på kommunikasjon mellom kriseledelse og IRT.  

 
 

Innspill fra møtet: IT-tjenesten må koble på kriseledelsene ved institusjonene raskere. Mer øving 

er avgjørende. 

 

Se vedlagte presentasjoner.  

 
Vedtak:  
Beredskapsrådet takker for presentasjonen.  

 

 
BR 28/21  Handlingsplan for Beredskapsrådet 

Journalnr.:  17/06797   
Møtedag:  24.11.21 Saksansvarlig:   Inghild Marie Mjelva, sekretariat 

 
På rådsmøtet den 15. september ble det vedtatt tre målsettinger for arbeidet i Beredskapsrådet 
for perioden 2022-2025. Det ble også gjennomført en workshop som gav konkrete innspill til 
hvordan Beredskapsrådet i løpet av denne perioden skal kunne nå målsettingene. Sekretariatet 
har arbeidet videre med forslagene til tiltak fra Workshopen og et forslag til handlingsplan ble 
presentert på dagens møte i Beredskapsrådet.  
I møteinnkallingen ble  Beredskapsrådet bedt om innspill og tilbakemeldinger på realismen i 
handlingsplanen, måten den er organisert på og hvilke aktiviteter og tiltak som bør  prioriteres 
samt hvordan videreoppfølging av planen skal organiseres og om det er tiltak her som noen 
ønsker å engasjere seg i. 
 
Tilbakemeldingene fra rådsmedlemmene var generelt sett at formatet på og tydeligheten i 
planen er bra. Ikke noe konkret som var savnet i planen.  
I forhold til hvilke av de tre hovedmålene som bør prioriteres først – var det et klart ønske fra 
rådsmedlemmene om å fokusere på det første målet som gjelder posisjonering: 
”Beredskapsrådets rolle og ansvar i det forebyggende sikkerhets- og beredskapsarbeidet er 
tydelig definert, avklar og implementert”. Det inkluderer en avklaring mot KD, ambisjonsnivået 
og også opp i mot f.eks UH beredskapsnettverk. 
 
Sekretariatet tar ansvar for å følge opp de tre hovedmålene. Det skal nedsettes arbeidsgrupper 
for de tre målene, hvor det er ønskelig at medlemmer fra Beredskapsrådet eller noen i deres 
organisasjon  er med. En mulig arbeidsprosess er at sekretariatet forbereder, skriver og følger 
opp og medlemmene av arbeidgruppene er med på selve møtene og det som skal lese igjennom 
på forhånd.  Medlemmer i rådet oppfordres til å melde inn om de/ eller noen hos seg, har ønske 
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om å være med i en av arbeidsgruppene som gjennom tiltakene i handlingsplanen skal arbeide 
med arbeidgruppe  Eller om de har ønsker om område eller oppgaver? 
 
Se vedlagte presentasjon.  
 
 

Vedtak:  

 
Sekretariatet jobber videre med handlingsplanen og setter opp forslag til tidsplan og rekkefølge, 
samt å konkretisere aktivitetene. Det er ønskelig at handlingsplanen brukes aktivt som 
styringsverktøy og at status gjennomgås på møter 2 ganger i året, før sommeren og før jul.  
 
 

 
BR 29/21  Orientering om arbeidet med ROS-analyse veilederen  

 

Journalnr.:  17/06797   
Møtedag:  24.11.21 Saksansvarlig:  Marie Røyksund, faglig sekretariatsleder 

 

I forbindelse med revisjon av Styringsdokumentet for arbeidet med samfunnssikkerhet i KDs 
sektor, fikk Beredskapsrådet en forespørsel fra KD om å utarbeide en ny veileder i risiko- og 
sårbarhetsanalyser for kunnskapssektoren. Denne skal erstatte vedlegget i Styringsdokumentet. 
Sekretariatet har siden begynnelsen av oktober prioritert dette arbeidet, med god støtte og 
kvalitetssikring fra fagmiljøet ved Universitetet i Stavanger, i tillegg til et oppfølgingsmøte med 
referansegruppen fra Beredskapsrådet (v/ Bjørnulf Stokvik og Magnus Wølner).  

Etter den opprinnelige planen skal Beredskapsrådet ta stilling til det endelige utkastet til veileder 
og arbeidet ferdigstilles og overleves KD innen utgangen av uke 50. Arbeidet har imidlertid tatt 
mer tid enn først antatt, og det er behov for å bruke noe mer tid for å oppnå ønskelig innhold og 
kvalitet. Målet er fremdeles at utkast til veilederen skal være ferdig innen årsskiftet.  

Sekretariatet v/ Marie presenterte det foreløpige utkastet og ga en orientering om visjonen for 
arbeidet, prosessen og det faglige innholdet. Siden det ikke forelå et tilstrekkelig grunnlag for 
Beredskapsrådet til å gjøre et vedtak på endelig veilederutkast ble det foreslått at sekretariatet 
og referansegruppen møtes for å diskutere senere versjoner av veilederen før et endelig utkast 
sendes på sirkulasjon til rådsmedlemmene. Dersom flere ønsker å være med i referansegruppen 
er de velkommen til det.  

 

Vedtak:  
Beredskapsrådet takker for presentasjonen. Videre saksgang for arbeid med veilederen blir som 
følger: Sekretariatet og referansegruppen møtes for å diskutere senere versjoner av veilederen 
før et endelig utkast sendes på skriftlig høring hos Beredskapsrådets medlemmer. 
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BR 30/21  Møter i Beredskapsrådet 2022 

Journalnr.:  17/06797   
Møtedag:  24.11.21 Saksansvarlig:   Gøril Heitmann, rådsleder 

 
Beredskapsrådet så på møtekalenderen for 2022 og datoforslagene 9. mars, 31. mai, 14. 
september og 23. november passet for de tilstedeværende medlemmene. Videre ønsker rådet å 
ha ett fysisk møte i året.  Novembermøtet blir fysisk og de andre tre, blir digitale. BR ønsker å 
vente med og bestemme om vi ønsker et møte i Bodø 27. april i forbindelse med konferansen. 
 
 
 
Vedtak:  
Møtedatoer for Beredskapsrådet for 2022:  9. mars, 31. mai, 14. september og 23. november.  
 
 

 
 
 

BR 31/21  Orienteringssaker 

 

Journalnr.:  17/06797   
Møtedag:  24.11.21 Saksansvarlig:  Marie Røyksund/Inghild Marie Mjelva, 

sekretariat 

 
a) Konferansen – hvor langt har vi kommet med arbeidet? 

Konferansen blir 26. april i Bodø og arrangeres i samarbeid med KD og 
Nord Universitet, i sammenheng med Øvelse Nord. Programkomiteen, 
med representanter fra BR, Nord og KD, er godt i gang med arbeidet og 
program for konferansen og en «hold av datoen blir sendt ut i 
desember.  

b) Fokus i sekretariatet  
a. Evaluering av tiltaksliste for forebygging av radikalisering og 

voldelig ekstremisme  
Spørreundersøkelsen blir sendt ut til sektoren på nyåret. Det 
skal også arrangeres et faglig seminar i februar for å få frem den 
nyeste forskningen/kunnskapen på området.  

c) Siste nytt fra KD 
KD fortsetter arbeidet med revisjon av Styringsdokumentet. For tiden 
gjennomgår de høringsinnspillene. Videre planlegges det nytt 
Rundebord for akademisk samarbeid med Kina som skal arrangeres på 
nyåret.  

d) Styringsdokumentet – oppsummering av høringsinnspill 
Det ble oversendt totalt 5 innspill fra BR + kommentarer fra 
sekretariatet til KD innen høringsfristen 12.11.21. En oversikt over 
høringsinnspillene sendt til BR i etterkant av rådsmøtet.  

e) Eksportkontroll – hva skjer nå? 
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Siste nytt er at UD nærmer seg en ferdigstillelse av revidert 
forskriftstekst. Denne vil da bli sendt ut på høring i sektoren. Det kan 
være aktuelt å invitere UD til å gi informasjon om eksportkontroll på 
Beredskapskonferansen 2022.  

 

BR 32/21  Eventuelt 
 

Journalnr.:  17/06797   
Møtedag:  24.11.21 Saksansvarlig:  Gøril Heitmann, rådsleder 

 
 
 
 
(sign.)       (sign.) 
Gøril Heitmann    Inghild Marie Mjelva 
rådsleder      sekretariat  
 


